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Abstrak

Perkembangan teknologi informasi membawa dampak positif sekaligus risiko kejahatan siber
(cybercrime ), terutama bagi pelajar yang menjadi generasi digital. Kegiatan Pengabdian kepada
Masyarakat ini bertujuan meningkatkan kesadaran dan literasi digital pelajar SMKN 1 Maros mengenai
ancaman cybercrime melalui edukasi interaktif. Sebanyak 48 siswa dari sekolah tersebut menjadi
peserta dalam kegiatan ini. Metode pelaksanaan meliputi presentasi materi, diskusi kelompok, pre-test,
post-test, serta quiz berhadiah untuk memperkuat pemahaman. Hasil evaluasi menunjukkan
peningkatan signifikan, yaitu dari 37,5% (18 siswa) pada pre-test menjadi 71,79% (28 siswa) pada post-
test. Meskipun begitu, sebagian peserta masih memiliki pemahaman rendah, sehingga perlu
pendekatan lebih intensif. Secara kualitatif, antusiasme peserta tinggi, terlihat dari partisipasi aktif
selama sesi tanya jawab dan quiz. Kegiatan ini memberikan dampak praktis dalam bentuk peningkatan
kesadaran digital dan motivasi untuk menjaga keamanan data pribadi. Dengan demikian, kegiatan ini
dapat menjadi model edukasi literasi digital yang relevan untuk dikembangkan secara berkelanjutan di
lingkungan pendidikan.

Kata kunci: Cybercrime; Literasi Digital; Pengabdian Masyarakat; Siswa SMK; Keamanan Data

Abstract

The development of information technology brings both positive impacts and the risk of cybercrime,
especially for students who are part of the digital generation. This Community Service activity aims to
raise awareness and digital literacy among students of SMKN 1 Maros regarding the threats of
cybercrime through interactive education. As many as 48 students from the school participated in this
activity. The implementation methods include material presentations, group discussions, pre-tests, post-
tests, and quizzes with prizes to reinforce understanding. The evaluation results show a significant
improvement, from 37.5% (18 students) on the pre-test to 71.79% (28 students) on the post-test.
However, some patrticipants still have a low level of understanding, so a more intensive approach is
needed. Qualitatively, the participants' enthusiasm was high, as seen from their active participation
during the Q&A sessions and quizzes. This activity has a practical impact in the form of increased digital
awareness and motivation to maintain personal data security. Thus, this activity can serve as a relevant
model for digital literacy education to be developed sustainably in educational environments..

Keywords: Cybercrime; Digital Literacy; Community Service; Vocational School Students; Data
Security

PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi telah memberikan banyak
manfaat bagi masyarakat modern, termasuk dalam bidang pendidikan, pekerjaan, dan
hiburan. Namun, peningkatan penggunaan internet juga diikuti oleh meningkatnya
ancaman kejahatan siber (Umami and Yusuf 2024). Di Indonesia, jumlah kasus
kejahatan siber terus bertambah, seperti peretasan akun media sosial, kebocoran data,
dan serangan phishing . Menurut laporan Badan Siber dan Sandi Negara (BSSN),
lebih dari 2 juta kasus peretasan akun media sosial terjadi pada tahun 2022, dan



Mokhram, Hasnirah, SAS, Sudirman 78

Indonesia masuk tiga besar negara dengan kebocoran data terbanyak pada tahun
2023 (Najwa 2024). Selain itu, sepanjang kuartal Il tahun 2022, tercatat 5.579 laporan
serangan phishing , sebagian besar mengincar lembaga keuangan (Kurniawan and
Nurfigih 2024).

Peningkatan penggunaan internet di Indonesia sejalan dengan tingginya
penetrasi internet yang mencapai 79,5% dari total populasi (Saputro and Shovmayanti
2024), dengan Generasi Z sebagai kelompok terbesar pengguna internet. Sayangnya,
rendahnya literasi digital membuat pelajar sangat rentan terhadap berbagai bentuk
kejahatan siber seperti pencurian identitas, phishing , hoaks, dan perundungan siber
(Mardiatama et al. 2024; Putri et al. 2024). Indeks Literasi Digital Nasional pada tahun
2022 tercatat sebesar 3,54 dengan empat pilar utama: Kecakapan Digital, Etika Digital,
Keamanan Digital, dan Budaya Digital (Zahara et al. 2024). Namun, masih banyak
siswa yang belum memahami cara menggunakan internet secara aman dan
bertanggung jawab (Alwi and Hasanuddin 2022).

Kurangnya sosialisasi tentang keamanan digital di lingkungan sekolah menjadi
salah satu faktor yang membuat pelajar mudah menjadi korban kejahatan siber. Untuk
mengatasi hal ini, diperlukan edukasi dan pelatihan digital yang dapat meningkatkan
kesadaran, pengetahuan, dan keterampilan pelajar dalam menghadapi ancaman
dunia maya. Penelitian sebelumnya menunjukkan bahwa kegiatan sosialisasi dan
seminar virtual efektif meningkatkan pemahaman peserta tentang ancaman keamanan
data serta cara pencegahannya melalui metode interaktif seperti diskusi dan pre-
test/post-test (Isnaini and Widodo 2022). Senada dengan yang disampaikan oleh
(Azim et al. 2025) dan (Nurhanimah et al. 2025) bahwa kegiatan pelatihan
menunjukkan peningkatan pemahaman siswa yang signifikan dan berhasil memotivasi
siswa untuk lebih mendalami teknologi. Oleh karena itu berdasarkan data-data diatas
dan hasil observasi di SMK Negeri 1 Maros maka diputuskan diperlukan upaya edukasi
digital sebagai strategi pencegahan kejahatan siber di kalangan pelajar SMK Negeri 1
Maros.

METODE

Kegiatan Pengabdian Masyarakat dalam upaya peningkatan pengetahuan
tentang fenomena Cyber Crime ini dilaksanakan melalui sosialisasi, edukasi dan
yang disajikan dalam bentuk presentasi materi. Dan untuk pelaksanaannya dilakukan
oleh dosen pembimbing lapangan (DPL) dan Mahasiswa jurusan Teknologi Informasi
dari Universitas Bosowa. Kegiatan ini diikuti oleh 40 peserta yang berasal dari
beberapa siswa di SMKN 1 Maros Sulawesi Selatan . Kegiatan pengabdian ini
dilaksanakan melalui tahapan-tahapan yang dapat dilihat pada Gambar 1.

Evaluasi
Kegiatan

Gambar 1. Tahapan Kegiatan

Berikut adalah penjelasan dari setiap tahapan kegiatan :
1. ldentifikasi Kegiatan
Tahap pertama yang dilakukan dalam kegiatan ini yaitu Identifikasi
Kegiatan seperti melakukan observasi langsung ke SMKN 1 Maros seperti
observasi langsung ke lokasi sekolah, serta memahami kebutuhan,
karakteristik, dan melakukan wawancara kepada pihak terkait.
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2.

Perencanaan Kegiatan

Tahap Kedua yaitu Perencanaan Kegiatan berdasarkan informasi yang
didapat dari tahap pertama yaitu identifikasi kegiatan. Tim melakukan berdiskusi
dan merencanakan untuk menyusun kegiatan edukasi yang dapat
meningkatkan kesadaran pelajar terhadap bahaya cyber crime. Lalu, ada juga
penyusunan materi edukasi yang dibuat dalam bentuk yang mudah dipahami.
Pelaksanaan Kegiatan

Tahap ketiga adalah Pelaksanaan Kegiatan berupa kegiatan penyuluhan
dengan tema “Peran Pelajar dalam Menghadapi Cyber Crime : Edukasi,
Kesadaran, dan Pencegahan di Dunia Digital”. Pada Kegiatan ini kami
mengajak Kepala Sekolah, serta guru guru SMKN 1 Maros untuk terlibat dalam
kegiatan pembukaan, selanjutnya peserta kami arahkan untuk mengerjakan
pre-test, mendengarkan materi, tanya jawab, quiz berhadiah, dan post-test.
Evaluasi Kegiatan

Tahap keempat Evaluasi Kegiatan. Setelah kegiatan sudah
dilaksanakan, tim melakukan evaluasi dengan cara memberikan pre-test dalam
bentuk pilihan ganda dengan jumlah 10 nomor soal dan post-test yang sama
dengan soal pre-test namun soalnya diacak untuk menilai pengetahuan siswa
tentang penyuluhan yang telah diberikan serta mengukur tingkat keberhasilan
kegiatan (Pasha et al. 2024) dengan Menganalisis jumlah peserta yang
mengikuti pre-test dan jumlah peserta yang lulus pada post-test kegiatan.
Penyusunan Laporan Kegiatan

Tahap kelima yaitu Penyusunan Laporan Kegiatan. Pada tahap ini tim
menyusun laporan hasil kegiatan Pengabdian Kepada Masyarakat sebagai
bukti keberlangsungan kegiatan.

HASIL DAN PEMBAHASAN

Kegiatan Pengabdian Kepada Masyarakat ini melibatkan 49 peserta yang

merupakan siswa dari SMKN 1 Maros Sulawesi Selatan. Berikut adalah hasil dari
pelaksanaan kegiatan ini :

1.

Identifikasi Kegiatan

Pada tahap ini, tim pengabdian mencari sumber data, kebutuhan, dan hal-
hal yang harus dilakukan untuk kegiatan ini dapat berjalan kedepannya. Data
diperoleh dari observasi langsung ke SMKN 1 Maros, kemudian wawancara
kepada pihak sekolah mengenai apakah edukasi tentang cyber crime pernah
diadakan disekolah ini atau belum, lalu tim juga berdiskusi pada pihak sekolah
mengenai persiapan kegiatan, seperti waktu dan tanggal kegiatan, ruangan
penyuluhan, estimasi peserta, administrasi dan surat-surat, serta kebutuhan
perlengkapan yang akan digunakan diruangan pada saat penyuluhan. Hasilnya
tim memutuskan untuk membuat penyuluhan mengenai Edukasi Terhadap
Ancaman Cyber Crime
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Gambar 2. Observasi ke SMKN 1 Maros

2. Perencanaan Kegiatan
Perencanaan Kegiatan dilakukan dengan tim berdiskusi mengenai
rencana kegiatan yang harus dilaksanakan termasuk tujuan, sasaran kegiatan,
jadwal, durasi kegiatan, pembagian tugas tim, serta mengidentifikasi tantangan
dan solusi pada kegiatan Pengabdian Kepada Masyarakat ini. Adapun hasil
brainstorming perencanaan kegiatan tersebut adalah sebagai berikut :

Tabel 1. Hasil Diskusi Perencanaan Kegiatan

No. Diskusi Perencanaan Hasil Diskusi
Kegiatan
1.  Judul kegiatan “Peran Pelajar dalam menghadapi Cyber

Crime : Edukasi, Kesadaran, dan
Pencegahan di Dunia Digital”

2. Waktu dan tanggal Hari/Tanggal : Rabu, 30 Oktober 2024
pelaksanaan kegiatan Waktu : 09.00 — Selesai
Tempat : SMKN 1 Maros
3. Tujuan kegiatan e Meningkatkan pemahaman pelajar
mengenai berbagai bentuk cyber
crime.

e Mendorong kesadaran pentingnya
menjaga keamanan data pribadi
dan informasi
digital.

e Memberikan edukasi mengenai
langkah-langkah pencegahan untuk
menghindari kejahatan siber.

4.  Target dan Estimasi Siswa(i) SMKN 1 Maros, 40 — 50 orang
Peserta
5. Metode Pelaksanaan e Pembukaan kegiatan oleh
Moderator

e Pemberian Pre-Test
e Presentasi materi
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Diskusi dan tanya jawab
Quiz berhadiah
Pemberian Post-Test

e Penutup
6. Narasumber/Pemateri Muhammad llhamsyah Mokhram

3. Pelaksanaan Kegiatan
Pada tahap ini, tim melaksanakan kegiatan sesuai dengan rencana yang
telah ditetapkan
a) Pembukaan

Gambar 3. Pembukaan Kegiatan
b) Presentasi Materi

Gambar 4. Presentasi kegiatan
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c) Pemberian Pre-Test

.
Il
!l

Gambar 5. Pelaksanaan Pretest

4. Evaluasi Kegiatan
Evaluasi kegiatan dilakukan untuk mengetahui kemampuan peserta
sebelum dan sesudah diberikan materi. Evaluasi dilakukan dengan
memberikan form pre-test dan post-test kepada peserta dengan soal yang
berisikan tentang Cyber Crime sebanyak 10 soal. Berikut adalah gambar hasil
pre-test dan post-test.

Tabel 2. Hasil Pretest

No Skor Pre-test Peserta
1. <60 30 siswa
2. >60 18 siswa

Hasil pre-test menunjukkan bahwa hanya 37,5% (18 dari 48 peserta) yang
memiliki pemahaman awal memadai mengenai kejahatan siber. Hal ini
mengindikasikan rendahnya tingkat literasi digital di kalangan pelajar sebelum
mendapatkan edukasi.

Tabel 3. Hasil Posttest

No. Skor Post-test Peserta
1. <60 11 siswa
2. >60 28 siswa

Setelah diberikan edukasi materi tentang cyber crime, dari total 39 peserta
yang mengisi post-test, 71,79% (28 siswa) berhasil meraih skor =60,
menunjukkan bahwa kegiatan edukasi efektif meningkatkan kesadaran dan
pengetahuan pelajar terhadap ancaman kejahatan siber. Namun, masih
terdapat 28,21% (11 siswa) yang mendapat skor di bawah 60, sehingga perlu
dilakukan analisis lebih lanjut terkait faktor-faktor yang menyebabkan hal
tersebut.
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Gambar 6. Gambaran Pemahaman Peserta

Berdasarkan hasil visual report, terdapat peningkatan signifikan dalam
pemahaman peserta mengenai ancaman cyber crime setelah mengikuti
kegiatan edukasi. Jika sebelumnya hanya 37,5% (18 dari 48 peserta) yang
memiliki pemahaman memadai, angka ini meningkat menjadi 71,79% (28 dari
39 peserta) pasca edukasi. Meski demikian, masih ada 28,21% peserta yang
mendapat skor di bawah 60, menunjukkan bahwa sebagian peserta belum
sepenuhnya mencerna materi yang diberikan. Peningkatan ini membuktikan
bahwa penyuluhan literasi digital efektif meningkatkan kesadaran pelajar
terhadap risiko kejahatan siber. Namun, beberapa keterbatasan turut mewarnai
pelaksanaan kegiatan, seperti durasi yang terbatas, tidak semua peserta
mengisi post-test, serta minimnya metode pembelajaran praktis. Keterbatasan
tersebut menjadi catatan penting untuk pengembangan kegiatan serupa di
masa depan agar dapat menyentuh lebih banyak peserta dan memberikan
dampak yang lebih mendalam.

5. Penyusunan Laporan Kegiatan

Setelah tahap evaluasi selesai, tim pengabdian kepada masyarakat
menyusun laporan lengkap mengenai seluruh rangkaian kegiatan yang telah
dilakukan. Laporan ini disusun sebagai bentuk pertanggungjawaban kegiatan
ini. Dalam laporan tersebut, tim mencantumkan berbagai aspek penting,
termasuk dokumentasi kegiatan, rincian anggaran yang digunakan, serta
perlengkapan yang digunakan dalam kegiatan. Selain itu, laporan ini juga
dilengkapi dengan berbagai dokumen pendukung sebagai bukti nyata bahwa
kegiatan telah berjalan sesuai rencana. Sebagai bentuk luaran yang lebih luas,
tim juga menyusun artikel ilmiah yang kemudian diterbitkan dalam jurnal
akademik, sehingga hasil dari pengabdian ini dapat memberikan manfaat yang
lebih luas bagi masyarakat dan akademisi.

Kegiatan pengabdian ini memiliki keunggulan utama dalam meningkatkan
kesadaran siswa terhadap bahaya dunia digital serta memberikan langkah-
langkah pencegahan yang sederhana namun efektif. Materi yang disampaikan
dibuat dengan bahasa yang mudah dipahami, dilengkapi dengan contoh kasus
nyata yang relevan dengan kehidupan sehari-hari siswa. Selain itu, metode
interaktif seperti tanya jawab atau quiz berhadiah membantu peserta menjadi
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lebih berani. Siswa akan lebih termotivasi untuk menjawab pertanyaan tentang
materi yang telah diberikan (Sulistyani et al. 2022), (Alwi and Hasanuddin 2022)
dan (Isnaini and Widodo 2022). Namun, ada beberapa kelemahan yang
dihadapi dalam pelaksanaan kegiatan ini. Salah satunya adalah tidak semua
peserta mengisi form Postest. Beberapa siswa mungkin kurang termotivasi
untuk mengerjakan, atau ada yang lupa mengisi form. Hal ini menyebabkan
hasil evaluasi tidak sepenuhnya mencerminkan peningkatan pemahaman
seluruh peserta setelah mengikuti kegiatan.

Ke depannya kegiatan seperti ini memiliki peluang besar untuk
dikembangkan lebih lanjut, misalnya dengan mengadakan pelatihan lanjutan
yang lebih praktis, seperti simulasi keamanan digital atau workshop pembuatan
kata sandi yang kuat. Selain itu, kerja sama dengan pihak sekolah dapat
diperkuat agar edukasi mengenai keamanan digital menjadi bagian dari
kurikulum atau kegiatan rutin sekolah. Dokumentasi dalam bentuk foto, grafik
hasil pre-test dan post-test, serta tanggapan siswa dapat menjadi bukti nyata
bahwa kegiatan ini memberikan dampak positif bagi peserta.

SIMPULAN DAN SARAN

Kegiatan Pengabdian Kepada Masyarakat dengan tema "Peran Pelajar dalam
Menghadapi Cyber Crime: Edukasi, Kesadaran, dan Pencegahan di Dunia Digital"
telah berhasil dilaksanakan di SMKN 1 Maros, Sulawesi Selatan. Kegiatan ini
melibatkan 49 siswa dan menggunakan metode edukasi berupa presentasi, diskusi,
pre-test, post-test, dan quiz interaktif. Hasil evaluasi menunjukkan adanya peningkatan
signifikan dalam tingkat pemahaman peserta terkait ancaman kejahatan siber, yaitu
dari 37,5% pada pre-test menjadi 71,79% pada post-test.

Temuan ini selaras dengan penelitian ff, yang menyebutkan bahwa rendahnya
literasi digital membuat pelajar rentan terhadap kejahatan siber. Namun, kegiatan ini
memiliki keunggulan karena membuktikan bahwa penyuluhan singkat pun dapat
meningkatkan kesadaran digital jika disampaikan secara tepat dan interaktif. Meski
begitu, masih ada 28,21% peserta yang belum mencapai skor =60, sehingga
diperlukan pendekatan lebih mendalam untuk menjangkau seluruh kelompok peserta.

Berdasarkan hasil dan keterbatasan yang ditemukan selama pelaksanaan
kegiatan, dirumuskan beberapa rekomendasi untuk pengembangan program edukasi
literasi digital di masa depan. Rekomendasi tersebut antara lain integrasi materi literasi
digital ke dalam kurikulum sekolah secara formal, penggunaan metode praktis dan
interaktif untuk meningkatkan engagement peserta, pelaksanaan evaluasi jangka
panjang untuk menilai dampak berkelanjutan, serta peningkatan durasi dan cakupan
kegiatan agar materi dapat disampaikan lebih mendalam. Di sisi lain, penelitian ini
memiliki beberapa batasan, seperti jumlah sampel yang relatif kecil (n=49) sehingga
temuan belum dapat digeneralisasi ke populasi yang lebih luas. Durasi pelaksanaan
yang singkat (x2 jam) juga tidak memungkinkan penyampaian materi secara
komprehensif. Keterbatasan lain datang dari data evaluasi yang tidak lengkap karena
tidak semua peserta mengisi post-test, serta belum adanya tindak lanjut jangka
panjang untuk mengukur dampak berkelanjutan dari kegiatan. Dengan
mempertimbangkan seluruh temuan, saran, dan batasan tersebut, kegiatan edukasi
literasi digital ini diharapkan dapat menjadi fondasi awal bagi pengembangan program
yang lebih sistematis dan berkelanjutan dalam meningkatkan ketahanan digital pelajar
Indonesia.
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